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SECTOR SALUD EN PELIGRO: 

CÓMO PREPARARNOS FRENTE 

A LA AMENAZA DEL 

RANSOMWARE
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• Ransomware, ¿Qué y Cómo?

• Una alerta de ransomware excepcional

• Algunas prácticas comunes

• Los números

• Top ransomware en América Latina

• El riesgo

• Recomendaciones

Agenda
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Ransomware, ¿Qué y Cómo?

• El ransomware, es un tipo de malware que impide a los usuarios acceder a su sistema o a 
sus archivos personales y que exige el pago de un rescate para poder acceder de nuevo a 
ellos.
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Ransomware, ¿Qué y Cómo?

• Adjuntos por email

• Navegación web

• Link en email

• Descargado por otro malware

• Propagación por red
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Ransomware, ¿Qué y Cómo?

Ejecución 

de 

archivos

Shellcode Nuevos procesos
Comunicaciones

(updates, 

descarga de llaves, C&C)

Shadow copy

Escaneo de directorios
Cifrado

Instrucciones 

de pago

Descarga de 

nuevos 

módulos
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Una alerta de ransomware excepcional

• Cybersecurity and Infrastructure Security Agency (CISA)

• Federal Bureau of Investigation (FBI)

• Department of Health and Human Services (HHS). 

• Conti

• TrickBot

• BazarLoader

• Ryuk
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Algunas prácticas comunes

• SO operativos Windows XP, Windows 7 aún en uso

• RDP habilitado

• Uso de navegador IE (muy vulnerable)

• Navegación web restringida por URL

• Área de TI no es 24x7

• Sin restricciones a dispositivos USB externos

• Protección básica en los equipos de cómputo

• No hay planes de respuesta a incidentes cibernéticos

• Proceso de respaldo de la información incompleto o con fallas
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Los números

774 Ataques promedio

por empresa/semana          

VS

537  Ataques promedio

por empresa/semana          

a nivel mundial

60%

De los archivos maliciosos 

se entregaron por 

correo electrónico

90 

Días
1/35

En los últimos 90 días, 1 de cada 35 organizaciones 

de atención médica se vio afectada un ataque de 

ransomware.
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Los números
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Los ataques se están produciendo en muchas plataformas e incluyen: 

• Aplicaciones maliciosas relacionadas con coronavirus 

• Sitios web relacionados con coronavirus  

• Correos electrónicos dirigidos que utilizan la pandemia de coronavirus en sus nombres de archivo / asunto de correo electrónico
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Los números

Países más atacados en la región

#1 Ecuador

#2 Colombia

#3 Jamaica

#4 México

#5 Bolivia

Principales países de origen de amenazas

58%

4%

4%

4%

3%

3%

25%

United States

Netherlands

China

Portugal

Russia

Germany

Other
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Maze Ryuk Sodinokibi

Top ransomware en América Latina
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El riesgo

Muere una mujer durante un ataque de 'ransomware' 

a un hospital de Dusseldorf (Alemania)
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El riesgo
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Recomendaciones

• Únase e interactúe con organizaciones de ciberseguridad.

• Es fundamental mantener copias de seguridad de datos cifradas, fuera de línea y probadas 
periódicamente.

• Cree, mantenga y ponga en práctica un plan básico de respuesta a incidentes.

• Desarrollar un plan de gestión de riesgos que mapee los servicios de salud críticos y la atención a los 
sistemas de información necesarios, identifique y mapee los vectores de infección.

• Realizar el correspondiente proceso de “Hardening” a los dispositivos:

• https://www.fda.gov/medical-devices/digital-health-center-excellence/cybersecurity

• https://www.cisecurity.org/cis-benchmarks/

• https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%20Guide_S508C.pdf

https://www.fda.gov/medical-devices/digital-health-center-excellence/cybersecurity
https://www.cisecurity.org/cis-benchmarks/
https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%20Guide_S508C.pdf
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THANK YOU


